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基于同义词扩展和标签传递机制的文本无载体信息隐藏方法 

张祯，倪嘉铭，姚晔，龚礼春，王玉娟，吴国华 
（杭州电子科技大学网络空间安全学院，浙江 杭州 310018） 

摘  要：为了解决传统文本信息隐藏方法隐藏容量低、抗检测性弱等问题，提出一种基于同义词扩展和标签传递

机制的文本无载体信息隐藏方法。该方法将秘密信息切分成若干个关键词，分别嵌入不同的文本载体中。考虑到

汉语中同义词的可替换性，使用基于知网的词语相似度计算方法筛选符合上下文语义的同义词，尽可能将不同的关

键词或其同义词嵌入同一文本中，以此来提升隐藏容量。同时，记录每篇文本中所有被隐藏关键词的标签信息，将

其按固定格式转换为二进制序列，作为秘密信息生成载体文本。最后，将自然载体文本和生成载体文本一起发送给

接收方完成秘密通信。实验结果表明，所提方法的隐藏容量与传统方法相比有了较大的提升，具有较强的抗检测能

力，使用小型载体文本数据库即可实现完整的信息隐藏和提取，减少了建立和维护索引数据库的开销。 
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Text coverless information hiding method based on  
synonyms expansion and label delivery mechanism 

ZHANG Zhen, NI Jiaming, YAO Ye, GONG Lichun, WANG Yujuan, WU Guohua 
School of Cyberspace, Hangzhou Dianzi University, Hangzhou 310018, China 

Abstract: To solve the problems of low hiding capacity and weak detection resistance, a method of coverless information 
hiding based on synonyms expansion and label delivery mechanism was proposed. To begin the proposed method, the se-
cret information were divided into several keywords, then those keywords were embedded in different carrier texts re-
spectively. Considering the interchangeability of synonyms in Chinese, using the word similarity calculation method 
based on HowNet, it was possible to filter synonyms which met the contextual semantics. For the purpose of increasing 
hiding capacity, various keywords or their synonyms were embedded in the same carrier text as much as possible. At the 
same moment, when recording the positional parameters of the secret information in each carrier text, those parameters 
were converted into a binary sequence in a fixed format, which was used to generate carrier text. Finally, the carrier texts 
and generated text were sent to the receiver. Comparison of the results with those of other studies confirm that the pro-
posed method not only makes great improvement in hiding capacity and detection resistance, but also reduces the over-
head of establishing and maintaining databases by using small text database. 
Keywords: covert communication, coverless information hiding, synonyms expansion, label delivery mechanism 
 

1  引言 

信息技术和移动通信的应用普及，使人们越来

越依赖各种数字媒体来完成日常的通信和交流任

务。然而，信息的数字化也使其面临恶意攻击、非

授权访问、窃听和伪造等风险。保障信息安全的

主要技术有信息隐藏和信息加密。区别于信息加

密技术，信息隐藏技术将秘密信息嵌入公开载体
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中，以实现秘密信息的安全通信，保证了传输过

程的隐蔽性。 
传统的信息隐藏技术大多通过对载体（数字文

本、数字图像、音视频）内容进行细微改动，嵌入

秘密信息并生成含密载体[1]。其中，文本作为日常

生活中使用最频繁的载体之一，已成为信息隐藏的

重要载体之一。但是，与其他载体相比，文本的数

据量较小，包含的冗余信息量也较少，导致秘密信

息嵌入相对困难[2]。同时，针对文本信息隐藏的检

测算法[3]也日渐成熟。因此，如何在实现高容量的

文本信息隐藏的同时提高秘密信息的抗检测性已

成为当前的研究热点。 
2014 年 5 月，在全国信息隐藏暨多媒体信息安

全大会上，国内的多位学者首次提出“无载体信息

隐藏”的概念，开辟了一个全新的、富有挑战性的

研究领域。“无载体信息隐藏”并不是不需要载体，

而是采用不修改载体或直接生成含密载体的方法

传递秘密信息。 
Chen 等[4]提出了第一个文本无载体信息隐藏

方法——基于汉字数学表达式的文本无载体隐藏

方法。该方法将汉字分割为汉字部件，并以此作为

隐秘标签，以一个隐秘标签和一个加密关键词的组

合为单位从文本库中匹配合适的文本载体实现信

息隐藏。Zhou 等[5]在此基础上按顺序对每一次按

“隐秘标签+关键词”检索得到的所有文本集合求交

集，以提升文本隐藏容量。由于在建立索引时，每

篇文本只选取第一次隐秘标签的位置，因此交集不

为空的情况很少，对隐藏容量的提升很有限。Chen
等[6]使用汉字Unicode编码的奇偶性设计定位标签，

保证了每种标签在单篇文本中分布均匀，进而提高关

键词的隐藏成功率。Long 等[7]在“标签+关键词”组

合检索失败的情况下，利用 Word2Vec 匹配相似的关

键词，将原有关键词替换为相似关键词后，加上标签

继续进行检索，进一步提高了关键词的隐藏成功率。

除上述方法外，还有相关研究者根据汉字结构[8]、汉

字笔顺[9]、汉字拼音[10]、汉字声调[11]特征对文本进行

编码，以寻求新的突破。但上述方法都只针对标签形

式进行探索，在单篇载体文本中不同的标签只能出现

一次，载体中依然存在大量冗余信息未被使用。 

2017 年后，基于深度学习的生成式无载体信息

隐藏方法引起了学者的关注。与上述依赖定位标签

隐藏和提取秘密信息的方法相比，生成式方法直接

以秘密信息生成含密载体，不需要构建、维护大型

的文本数据库。生成式方法的核心是使用语言模型

在文本生成的过程中对单词进行编码，以实现信息

隐藏。目前，广泛应用于生成式无载体信息隐藏的

语言模型包括马尔可夫链[12]、循环神经网络（RNN, 
recurrent neural network） [13]、长短期记忆网络

（LSTM, long short term memory）[14]、生成式对抗

网络（GAN, generative adversarial network）[15]、

Transformer[16]等。 
上述方法中，基于定位标签的搜索式隐藏方法

虽然具有很好的隐蔽性，但隐藏容量较低，无法实

现高效的秘密信息通信；基于深度学习语言模型的

生成式方法可以实现高容量的秘密信息嵌入，但是

当秘密信息的长度较大时，生成的文本大概率会出

现上下文语义不连贯、语义错误等情况，因此很难

抵抗隐写检测。 
本文主要的创新点介绍如下。 
1) 提出一种标签传递机制，实现一个标签对应

多个关键词，充分利用单篇文本载体中的冗余信

息。在秘密通信的过程中使用生成式方法传递定位

标签和关键词位置参数，再结合搜索式方法用参数

从自然文本中提取秘密信息。与传统搜索式方法不

同的是，最终传递的载体文本除了多篇自然文本，

还包括一篇生成文本。 
2) 利用基于知网的词汇相似度计算方法对分

词后的秘密关键词进行同义词扩展，选择包含多个

关键词或其同义词的自然文本作为载体文本，并定

义参数格式，以实现秘密信息的正确提取。 
实验结果表明，本文方法融合了搜索式和生成式

无载体信息隐藏方法的优点，不仅隐藏容量和隐藏成

功率优于文献[5-7]提出的方法，而且在一定程度上解

决了秘密信息过长导致生成文本质量下降的问题。 

2  背景知识 

2.1  定位标签设计及索引构建 
基于 Unicode 编码的定位标签由 Chen 等[6]提

出。Unicode 编码实际上是一种字符集，所有的字

符都可以用 16 位二进制数来表示。汉字在

Unicode 编码中的范围为 0x4E00~0x9FA5。Chen
等根据汉字 Unicode 编码的奇偶性，将文本转换

成 0-1 比特流，如表 1 所示，然后使用 n 位 0-1
比特流作为定位标签。这样设计的好处在于所有

的定位标签在文本中的分布很均匀，从而能够保

证信息隐藏的成功率。 
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表 1 汉字转 0-1 比特流 

汉字 Unicode 奇偶性 转换后的值 

我 \u6211 奇 1 

爱 \u7231 奇 1 

祖 \u7956 偶 0 

国 \u56fd 奇 1 

 
在执行秘密信息嵌入的操作时，需要在文本大数

据中搜索同时包含“定位标签”和“关键词”的载体

文本。为了快速从海量文本中检索出满足条件的所有

文本，需要构建倒排索引。在索引结构中应包含 3 个

参数，分别是“定位标签”“关键词”“文本路径”。

在信息隐藏的检索过程中，首先考虑的应该是文本库

中某篇文本是否包含当前的定位标签，然后判断该定

位标签后的4个汉字分词后的第一个词是否是要隐藏

的关键词。因此，三级倒排索引的结构如图 1 所示。 

 
图 1  倒排索引结构  

2.2  基于知网的词汇语义相似度计算 
知网[17]是董振东先生建设的一个大型中英文知

识库，目前依然在不断发展中。其有 2 个主要概念：

义项（又称概念）和义原。义项是对词汇语义的一

种描述，义原是用来描述义项的基本单位。知网中

描述了义原的 8 种关系，其中最重要的是上下位关

系。根据义原的上下位关系，所有的义原构成了一

个义原层次体系。 
2002 年，刘群等[17]在基于知网的词汇语义相似

度计算的研究中，改进了将词汇相似度转化成义项

相似度的方法，根据语义表达式的特点，将计算义

项相似度更改为计算语义表达式相似度。通过计算

4 种语义描述式相似度并加权求和，得到了 2 个词

汇间的语义相似度计算式为 

 ( ) ( )
4

1 2 1 2
1 1

Sim , Sim ,
i

i j
i j

S S S Sβ
= =

= ∑ ∏  (1) 

其中， (1 4)i iβ ≤ ≤ 是 4 个调节参数，满足

1 2 3 4 =1β β β β+ + + 且 1 2 3 4β β β β≤ ≤ ≤ 。在文献[17]

的 方 法 中 ， 4 个 调 节 参 数 分 别 为

1 2 3 4=0.5 =0.2 =0.17 =0.13β β β β， ， ， 。 
Sim (1 4)j j≤ ≤ 表示语义描述式中特定描述

之间的相似度，分别是第一独立义原描述式、其他

独立义原描述式、关系义原描述式和符号义原描述

式。义原描述式是根据其中包含的义原之间的相似

度计算得来，义原的相似度采用基于路径的相似度

算法，计算式为 

 ( )1 2Sim , ap p
d a

=
+

 (2) 

其中， 1 2p p、 是义原； d 是 1 2p p、 在义原层次体系

中的最短路径长度； a是一个可调节参数，在文献

[17]中， a =1.6。 
2.3  基于RNN和Huffman编码的文本自动生成隐写 

基于文本自动生成的隐写方法不需要构建大

型的载体文本库，该类方法直接以秘密信息生成含密

文本，适合用来传递长度较短的秘密信息。文献[13]
提出了一种基于 RNN 和 Huffman 编码的文本自动

生成隐写方法，其流程如图 2 所示。 
该方法在执行秘密信息嵌入过程前，首先训练

包含多个隐藏层的 RNN 模型来提取文本库中的高

维文本特征，最终得到满足训练样本统计特征的语

言模型。在嵌入的过程中，根据已经生成的单词和

训练好的 RNN 模型，计算下一时刻生成单词的概

率分布；对所有候选单词按概率降序排序，选择前

2 ,mn n m N= ∈（ ）个单词构建候选池，对侯选池构建

Huffman 树，并按照左 0 右 1 进行编码，最后根据

秘密信息序列，从树的根节点开始搜索，找到叶节点

并输出其对应的候选词。将候选词作为下一次的输

入，重复上述步骤，直到秘密信息全部被嵌入。 
提取操作是嵌入的逆过程。接收方在收到文本

后，使用网络结构和参数相同的语言模型计算每个

单词在对应时刻的条件概率分布，构造与发送方相

同的候选池，同样采用 Huffman 编码对候选池中的

单词进行编码。最终根据文本中的每个单词还原出

部分秘密序列，拼接得到完整的秘密信息。 

3  方案设计 

为了兼顾文本的隐藏容量和生成文本的质

量，本文提出了一种基于同义词扩展和标签传递

机制的无载体信息隐藏方法，其流程架构如图 3
所示。 
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本文方法在嵌入时包含以下 2 个步骤：1) 使用

原始的“定位标签+关键词”的方法将秘密信息隐藏

到载体文本中，同时记录下所用的参数；2) 将所有

参数转换成固定格式的二进制比特，使用基于 RNN
和 Huffman 编码的文本自动生成方法生成含密载体。

步骤 1)中，为了在原有模型的基础上提高隐藏容量，

本文方法对秘密信息分词后，首先使用哈尔滨工业

大学提供的同义词词林将每个关键词扩充为同义

词集合，接着使用刘群等[17]提出的词汇语义相似度

方法计算集合中所有同义词与关键词的相似度，选

择相似度大于 0.5 的同义词构成最终的同义词扩展

集合，如图 4 所示。其目的是将更多的关键词或其同

义词隐藏在同一篇载体文本中，以提高隐藏容量。 

 
图 4  同义词扩展实例 

 

 
图 2  基于 RNN 和 Huffman 编码的文本自动生成隐写方法流程 

 
图 3  基于同义词扩展和标签传递机制的无载体信息隐藏流程架构 
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本文方法的具体步骤如下所述。 
3.1  构建索引 

为了能在嵌入过程中快速找到满足“定位标签+ 
关键词”的文本，本文方法首先需要创建索引文件，

创建的具体过程如下所述。 
1) 遍历文本库中的每一个文本 T，从文本的起

始位置 IP 开始，取出 n 个汉字根据其 Unicode 的奇

偶性转换成二进制序列作为标签 L。 
2) 选取定位标签后的 4 个汉字，对其进行分词

操作，选取分词结果的第一个词或字作为关键词 K。 
3) 创建名为 L 的索引文件并存储步骤 2) 得到

的关键词 K 和文本 T 的文本路径。 
4) 与之前方法不同的是，本文方法允许载体文

本中定位标签重复出现，因此只需要按顺序遍历文

本，起始位置 IP=IP+1，重复上述步骤，直到 IP+n
等于文本长度。 

创建索引的伪代码如算法 1 所示。 
算法 1   创建索引伪代码 
输入  文本库中的所有文本，定位标签长度 n 
输 出   以 各 标 签 命 名 的 哈 希 表

[ ]1 2 HashIndex Index , Index , , Index nL L L=  

1)while 文本库没有遍历结束： 
2)  取出一篇文本 T，剔除 T 中非汉字符，统

计汉字的总数 C，将 T 的起始位置 IP 置 0； 
3)   if  IP <=C−n： 
4)      选取从 IP 开始的 n 个汉字； 
5)      根据 Unicode 编码的奇偶性转换 n 个

汉字为二进制序列作为标签 L； 
6)      对标签后的 4 个汉字分词； 
7)      取分词后的第一个词作为关键词 K； 
8)        if 以 L 命名的哈希表不存在： 
9)           创建一张哈希表并以 L 命名； 
10)          将关键词K和文本路径存入以L

为名的哈希表中； 
11)      end if 
12)   IP = IP + 1； 
13)  end if 
14)return 多张哈希表 

3.2  RNN 模型训练 
为了使自动生成的文本与载体库中的自然文

本尽可能相似，本文使用文献[13]提出的多层 RNN
模型提取文本库中的文本特征。训练集中的每一个

句子 S 可表示为 21, , , nw w w 。由于需要将文本转化

为神经网络可以学习的语言，首先需要把单词转化

为高维词向量，以此来表征词语深层的语义信息。

本文方法假定一个句子中包含 l 个词语，词向量维

度为 300，句子 S 可表示为 

  

1,1 1,2 1,3001

2,1 2,2 2,3002

,1 ,2 ,300l l ll

x x xw
x x xw

S

x x xw

⎡ ⎤⎡ ⎤
⎢ ⎥⎢ ⎥
⎢ ⎥⎢ ⎥= =
⎢ ⎥⎢ ⎥
⎢ ⎥⎢ ⎥
⎢ ⎥⎣ ⎦ ⎣ ⎦

  (3) 

多个隐藏层的 RNN 模型包含多个隐藏层，每

一个隐藏层又包含多个 LSTM 单元，因此，第 j 个
隐藏层的每一个单元在 t 时刻的输出 ,

j
i to ，可以通过

式(4)计算。 

  
300

, LSTM , , ,
1

j j j
i t i k j k i t

k
o f W x b

=

⎛ ⎞= +⎜ ⎟
⎝ ⎠
∑   (4) 

其中， ,
j

i kW 表示第 j 个隐藏层的权重， ,
j

i tb 表示在 t 时
刻第 j 个隐藏层的偏置项。RNN 在 t 时刻每一个隐

藏层都可以表示为一个集合 1, 2, ,, , ,j j j j
t t t N tO o o o⎡ ⎤= ⎣ ⎦，

最终输出值 y 可用式(5)计算。 

  , , ,
1

m
p l p

i k i i t i t
k

y w o b
=

= +∑   (5) 

其中， ,
p
k iw 表示预测概率的权值， ,

l
i to 表示一个特征

的重要程度， ,
p

i tb 表示偏置项。接着使用 softmax 函

数对输出值进行归一化，计算 t 时刻出现该词的概

率 wp ，计算式为 

  
( )

( )
1

exp

exp

i
w N

i
j

y
p

y
=

=

∑
  (6) 

其中，N 表示训练集中不重复的单词数。本文模型

中采用损失函数反向传播的方式更新参数，损失函

数的计算式为 

  ( )
1

 Loss log( ( )) log
t

L

w
t

p S p
=

= − = −∑   (7) 

在经过数轮迭代更新后，当损失函数最小化

时，可以得到满足训练样本统计特征的语言模型。 
3.3  隐藏方法 

本文方法主体上采用“定位标签+关键词”的形

式完成信息隐藏，标签在隐藏和提取操作中都扮演着

不可或缺的角色。与之前研究不同的是，本文方法允

许在一篇载体文本中定位标签多次出现，因此在隐藏

过程中还需要记录定位标签的位置，即使用“标签+
标签位置”来确定一个关键词。同时，为了实现接收
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端完整还原秘密信息的要求，每个关键词在原始秘密

信息中的位置信息也需要被记录。上述一系列位置信

息参数都将转变为固定格式的二进制参数，嵌入生成

文本中传递给接收方。具体隐藏方法如下。 
1) 对秘密信息 M 进行切分，对于切分后长度

大于 4 的关键词继续切分，直到每个关键词长度不

超过 4，得到关键词集合 { 1 2, , , }nK k k k= （n 为最

终切分完成后的关键词个数）。 
2) 使用哈尔滨工业大学提供的同义词词林将

每个关键词扩展为同义词集合S ，接着使用刘群等[17]

提出的词汇语义相似度方法筛选集合中与原关键

词相似度大于 0.5 的词汇，构成最终的同义词扩展

集合 { }1 2, , , nS s s s′ = （ { }1 2, ,is w w= 为最终扩展

的同义词集合）。 
3) 对于 S ′中的每个关键词集合 is ，遍历 is 中

每个关键词 jw ，在所有索引文件中检索关键词 jw ，

获得所有满足条件的文本集合 { }1 2txt , txt ,jt = ，并

记录索引文件名中的标签 { }1 2, tata g ,gjl = ，以及

定 位 标 签 的 位 置 信 息 构 成 位 置 信 息 集 合

{ }1 2, ,jc d d= 。 

4) 当上述过程中出现同一个关键词扩展集合

is 中不同关键词在同一篇的文本中存在的情况时，

只记录第一次出现的关键词相关信息。最终得到每

个 is 对应文本集的集合 { 1 2, , , }nT tt t= 、对应标签

集的集合 { 1 2, , , }nL ll l= 、对应关键词位置集的集

合 { 1 2, , , }nC cc c= 。若在遍历完 is 后，文本集的集

合 it 为空，则将原秘密关键词切分成单个汉字继续

隐藏（此时不对单个汉字做同义词扩展）。 

5) 对于文本集的集合 { 1 2, , , }nT tt t= ，构建词

袋模型，选出频率最高的文本 txt i ，记录其中包含

的 所 有 关 键 词 在 秘 密 信 息 中 的 位 置

{ 1 2, , }m m m′ ′ ′= 、标签集合 { 1 2, , }lL l′ ′′= 和标签位

置 { 1 2, , }dd d′ ′′= ，将 txt i 作为载体文本发送给接收

方， Lm d′ ′ ′、 、 按固定格式转化成二进制参数序列

e存储。 
6) 剔除T 中在步骤 5)已经隐藏的关键词扩展

集合，再次执行步骤 5)，直到所有关键词都隐藏

完成。 
7) 使用 RNN 模型计算候选池中单词的概率分

布，使用 Huffman 编码按条件概率对候选词进行编

码，根据二进制参数 e选择合适的候选词作为下一

轮输入，直到参数 e 完全被嵌入，最终生成文本

txt′。 
为了更直观地了解隐藏过程，本文设计了如图 5

所示的详细流程和如算法 2 所示的伪代码。 
算法 2  秘密信息隐藏方法 
输入  定位标签长度 n，秘密信息 M 
输出  载体文本集合{ }1 2txt , txt , 和生成的参

数文本 txt′  
1) 创建索引表 HashIndex； 
2) 根据 n生成 2n 种标签的集合LabelSet ; 
3) 训练 RNN 模型； 
4) 对秘密信息 M 分词、去停用词，得到关键

词集合 K ，对于 K 中的每个关键词，若长度大于 4，
则继续按长度 2 切分，直到所有关键词长度都不超

过 4，得到集合 K ′； 
5) 对 K ′中每个关键词进行扩展，得到同义词

 
图 5  秘密信息隐藏过程 
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扩展集合 S ′； 
6) 定义文本集的集合T  ； 
7) for s  in S ′：  
8)    for synonyms  in s : 
9)     在所有索引表中检索 synonyms，将检

索到的文本集合存入集合 t ； 
10)    对 t 集合中的文本进行去重； 
11)     if t 为空集： 
12)       将 s 集合对应的关键词 k 按单个汉

字切分； 
13)        for word  in k ： 
14)            在所有索引表中检索 word ，

将检索到的文本集合存入集合 t  
15)            if 检索结果为空： 
16)                print “隐藏失败” 
17)                continue； 
18)                T.append(t)； 
19)            end if 
20)        end for 
21)     else 
22)     T.append(t)； 
23)     end if 
24)   end for 
25) end for 
26) while T 不为空： 
27)对T 构建词袋模型，取出出现频率最高的文

本 txt，记录该文本中所有隐藏的关键词对应的标签

集合 L′、关键词在秘密信息中的位置集合m′； 
28)根据标签集合，在文本中根据关键词扩展集

合检索标签位置 d ′； 

29) 将标签集合 L′、关键词在秘密信息中的位

置集合 m′和标签位置 d ′按固定格式转化为二进制

比特 e并存储； 
30) 将文本 txt 发送给接收方； 
31) 在T 中剔除上述文本中已经隐藏的关键词

扩展子集； 
32) end while 
33) 使用RNN模型计算候选池中单词的概率分

布，使用 Huffman 编码按条件概率对候选词进行编

码，根据二进制参数e选择合适的候选词作为下一轮

输入，直到参数e完全被嵌入，最终生成文本 txt′。 
上述二进制参数格式如图 6 所示。 
分词数：根据秘密信息被切分成关键词的个数

kwsn ，计算分词数 a 的值满足 1
kws2 2a an− ≤ ≤ ，用

固定 6 bit 记录分词数 a 的值。 
最大隐藏数：选择隐藏最多的文本，记录隐藏的关

键词个数 kwsmax ，计算最大隐藏数 c 的值满足 12c− ≤  

kwsmax 2c≤ ，用固定 5 bit 记录最大隐藏数 c 的值。 

ik 表示第 i 篇文本中隐藏的关键词个数，每个关

键词需要“标签、标签位置、秘密信息位置”3 个参

数才能解密，因此每一篇文本载体，需要 + (5+6+ )ic k a

长度的参数来提取其中的关键词，而 a 和 c 作为 2 个

变量，分别用固定的 6 bit 和 5 bit 保存。 
关键词个数：第 i 篇文本中关键词的个数，用 c bit

表示。 
标签：定位标签，用 5 bit 表示。 
标签位置：与标签搭配使用，表示在该文本中

取某标签下的第几个关键词，用 6 bit 表示。 
秘密信息位置：对应关键词在原秘密信息中的

位置，用 a bit 表示。 

 
图 6  二进制参数格式 
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3.4  提取方法 
秘密信息提取过程是隐藏的逆过程，接收方通

过维护和发送方同样的 RNN 语言模型，从收到的

生成文本中解出二进制序列，按照固定格式解析得

到每篇文本中所有关键词的标签集合 L′、关键词在

秘密信息中的位置集合 m′和标签位置 d ′，接着使

用 L d′ ′+ 从载体文本中解出关键词，使用m′将关键

词还原成原始秘密信息，具体提取过程如下所述。 
1) 接收方维护与发送方相同的 RNN 模型。对

于收到的最后一个文本 txt′，使用 RNN 模型计算每

个单词在每个时刻的概率分布，根据计算出来的条

件概率使用Huffman编码方法对文本中的词语进行

编码，解出二进制参数 e。 
2) 对于参数 e，按图 5 所示的格式解析，得到

各篇文本中包含的关键词个数，以及每个关键词对

应的标签 tag 、标签位置 d 和秘密信息位置m 。 
3) 根据标签 tag 和标签位置 d 在对应的文本中

提取关键词，最后根据秘密信息位置m 将关键词进

行排序组句，得到最终完整秘密信息。 
为了更直观地了解提取过程，本文设计了如图 7

所示的详细流程。提取过程的伪代码如算法 3 所示。 
算法 3  秘密信息提取方法 
输入  生成的参数文本 txt′，载体文本集合

1 2{txt , txt , }  

输出  还原后的秘密信息M ′  
1) 使用与发送方相同参数训练 RNN 模型； 
2) 使用 RNN 模型计算 txt′中每个单词在每个

时刻的概率分布，根据计算出来的条件概率使用

Huffman 编码方法对文本中的词语进行编码，解出

二进制参数 e； 
3) 按照固定格式解析 e，得到每篇文本 txt 中

对应的标签集合 L′、标签位置 d ′和关键词在秘密

信息中的位置集合m′； 
4) 根据 L d′ ′+ 从载体文本 txt 中解出关键词，

根据m′将关键词还原成秘密信息M ′； 
5) return M ′。 

4  实验分析 

实验中构建索引所用的文本数据库大小为

422 MB，包含 216 160 篇文本。这些文本分别来自

不同的领域，包括古典文学、简书文章、新闻、小

说，按照 1:1:1:1 的比例从网络中随机抽取。为了保

证实验结果的可靠公正，测试数据集从搜狗实验室

中随机选取。 
4.1  秘密信息相似度分析 

本文方法在隐藏过程中使用同义词替换原始

关键词以提升隐藏容量，因此最终还原出的秘密信

息有可能与原始秘密信息存在一定的差异。为了评

估该差异对原始秘密信息语义表达的影响，本文首

先进行嵌入信息与原始秘密信息的相似度计算。 
本文实验使用逆文本频率（idf）和余弦相似度

（cosine）来计算一个秘密信息的相似度。句子的含

义通常都由其中的核心词决定，因此在计算句子相

似度时，核心词之间的相似度将占据很大的比重。

idf 是衡量一个词语普遍重要性的参数，这样可以将

每个词的 idf 值视为权重来计算句向量。计算单个

词汇的 idf 值和句向量的计算式为 

  idf( ) log
1w

Dw
D

⎛ ⎞
= ⎜ ⎟+⎝ ⎠

  (8) 

其中，D 为语料库中文档的数量，Dw为出现词汇w 的

文档的数量。 

  ( ) ( )vector( ) idf
m

i i
i

s v w w=∑   (9) 

 
图 7  秘密信息提取过程 
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其中， ( )iv w 为句子第 i 个词 iw 的向量， ( )idf iw 为

词 iw 的 idf 值。2 个句向量之间的相似度可以用余

弦相似度来衡量。余弦相似度通过计算 2 个向量夹

角的余弦值来度量它们之间的相似性。假设 1v 和 2v
是 2 个 n 维 向 量 ， 即 1 1 2( , , , ),nx x x=v  

2 1 2( , , , )ny y y=v ，它们夹角的余弦值的计算式为 

  
( )

( ) ( )

1

2 2

1 1

cos( )

n

i i
i

n n

i i
i i

x y

x y
θ =

= =

=
∑

∑ ∑
  (10) 

当 2 个句子相似度越高时，它们的向量余弦夹

角越小，其余弦值越接近 1；当余弦值为负数时，

表示 2 个向量负相关。 
本文实验从搜狗实验室的新闻语料库中随机

挑选了 4 组文本，第一组包含 50 篇 1 KB 文本，第

二组包含 50 篇 2 KB 文本，第三组包含 100 篇 1 KB
文本，第四组包含 100 篇 2 KB 文本。以每一篇文

本作为秘密信息，计算每一组中的嵌入信息与原秘

密信息的平均相似度 β ，其计算式为 

  
cos( )

n

i
i

n

θ
β =

∑
  (11) 

其中， cos( )iθ 表示每组中第 i 篇测试文本嵌入信息

与原秘密信息的相似度， n表示该组文本的数量。

实验结果如图 8 所示。 

 
图 8  嵌入信息与原始信息相似度对比 

上述实验结果表明，经过同义词替换后的秘密

信息与原始的秘密信息在语义上依然保持较高的

相似度。因此，同义词替换操作对于原始秘密信息

语义的表达几乎没有影响。 

4.2  隐藏容量 
本文提出的方法需要发送多个载体文本，因此

对隐藏容量的定义为被隐藏的关键词总数和最终

传递的文本数量（包含一个生成文本）的比值。计

算式为 

 y τ
ρ

=   (12) 

其中，τ 为秘密信息传递过程中被隐藏的关键词总

数， ρ 为最终传递的文本数量。实验使用固定标签

长度为 5，测试集依然使用上述 4 组文本集合，图 9
是每一组文本的隐藏容量结果。 

 
图 9  不同测试集的隐藏容量 

根据图 9 可以发现，对于不同的秘密信息，隐

藏容量的波动幅度很大，主要原因是本文实验构建

的文本数据库较小，虽然可以满足正常的隐藏和提

取功能需求，但由于文本库中的文本与不同的秘密信

息的内容相关度不同，导致某一种类的秘密信息在嵌

入过程中达到非常高的隐藏容量。同时，秘密信息的

长度也影响了隐藏容量。可以看到，实验中 2 KB 文

本测试集中绝大部分文本的隐藏容量都大于 1 KB 文

本测试集中文本的隐藏容量，由此推测出当秘密信息

长度越长，单篇文本的隐藏容量也会越高。 
即使本文方法在嵌入容量上有较大波动，但与其

他传统的搜索式算法相比，本文方法在嵌入容量上有

了较大的提升。本文实验的平均隐藏容量γ 计算式为 
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N

i
i

N

γ
γ =

∑
   (13) 

其中， N 为每一组测试文本的数量， iγ 为第 i 个测

试文本的隐藏容量。表 2 为本文方法与其他方法在

平均隐藏容量上的对比情况。 

表 2 各方法隐藏容量对比 

方法 50_1 KB 50_2 KB 100_1 KB 100_2 KB

本文方法 12.941 13.833 9.831 13.500 

多关键词[5] 1.005 1.000 1.000 1.000 

Unicode[6] 1.086 1.063 1.081 1.081 

Word2Vec[7] 1.021 1.016 1.013 1.013 

词编码[18] 1.054 1.065 1.063 1.055 

 
根据表 2 可以看到，在使用相同文本数据库的

前提下，由于加入了同义词扩展以及不受位置约束

的载体文本合并操作，本文方法的平均隐藏容量远

大于对比方法。 
4.3  隐藏成功率 

在信息隐藏的过程中，难免会存在不常用的词

汇、汉字导致该关键词隐藏失败，因此本文实验定

义隐藏成功率为σ ，当一篇测试文本中所有汉字都

被成功隐藏才算隐藏成功，成功率计算式为 

 xσ
χ

=  

其中， x 为一组文本中成功隐藏的文本数量，χ 为一

组文本中所有测试文本的数量（本文中 50,100χ = ）。

表 3 为本文方法与其他方法在隐藏成功率上的对比

情况。 

表 3 各方法隐藏成功率对比 

方法 50_1 KB 50_2 KB 100_1 KB 100_2 KB

本文方法 1.00 0.92 0.95 0.94 

多关键词[5] 0 0 0 0 

Unicode[6] 0.50 0.08 0.35 0.15 

Word2Vec[7] 0.24 0.10 0.34 0.23 

词编码[18] 0.20 0.15 0.28 0.18 

 
与其他方法相比，本文方法对文本库的要求较

低，在同样使用小型文本库的情况下，本文方法依然

可以较好地实现秘密信息的嵌入和提取。但其他方法

由于标签形式的限制，不能充分利用载体文本中的冗

余信息，必须构建并维护大型文本数据库才能保证较

高的隐藏成功率，因此通信所需的开销也较昂贵。 
4.4  隐蔽性 

基于文本的隐写分析通常是使用基于统计的

算法检测文本的修改痕迹，但本文方法并未对文本

本身进行修改，使用自然文本实现秘密信息的传

递，因此在通信过程中拥有较高的隐蔽性，主要可

以体现在如下 2 个方面。 
1) 抗检测。本文方法选取 5 位 0-1 比特流作为

定位标签，在信息隐藏过程中使用检索的方法挑选

自然文本发送给接收方，最终再使用相关参数生成

与文本库相似的生成文本发送给接收方，整个过程

中没有对载体文本执行任何修改操作，与普通文本

并没有差异，因此机器或人眼很难察觉秘密信息的

存在。 
2) 抗非法提取。要从接收到的多篇文本中准确

提取秘密信息，接收方首先要维护与发送方相同的

RNN 语言模型来解码生成文本，同时还需要了解参

数格式才能解析关键词的各项参数，最终完成提取

操作。 

5  结束语 

与之前基于搜索的无载体隐藏方法相比，本文

提出的无载体隐藏方法具有较大的优势。借助文本

自动生成的方法，将标签信息嵌入新的生成文本

中，在保证隐蔽性的同时也增加了可传递参数的数

量，进而有效地提升了自然文本载体的隐藏容量和

信息传递的安全性。本文方法提出了搜索式无载体

信息隐藏和生成式无载体信息隐藏方法相结合的

思想，虽然隐藏容量有了很大的提升，但文本库的

差异会导致文本嵌入率有较大的波动。另一方面，

本文方法选取的标签形式在进行复用的情况下抵

抗针对文本的增加、删除、修改攻击能力较弱。因

此，在未来的研究中主要集中在改进嵌入算法，优

化同义词匹配算法，探索合适的标签形式，从而降

低对文本库之间的差异对隐藏结果的影响，在保证

稳健性的前提下提高隐藏容量的稳定性。 
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